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1. POWODY PODJECIA PRZEDSIEWZIECIA
1.1. Identyfikacja problemu i potrzeb

Obecny model wsparcia wychowawczo-edukacyjno-zawodowego OHP opiera sie na
rozproszonych procesach i narzedziach. Dane dotyczgce mtodziezy, dziatan jednostek,
wspotpracy z pracodawcami i sprawozdawczosci sg przetwarzane w odrebnych systemach,
arkuszach kalkulacyjnych, wiadomosciach e-mail i dokumentach papierowych. Powoduje to
powielanie czynnosci, wydtuzenie obstugi, ryzyko btedéw, brak aktualnego i spojnego obrazu
sytuacji oraz ograniczone mozliwosci analizy i nadzoru.

Potrzeby mtodziezy i pracodawcéw potwierdza badanie obejmujgce 922 osoby korzystajgce z
ustug OHP oraz wywiady FGl i IDI z mtodziezg i pracodawcami. 63,5% respondentow oczekuje
pomocy w znalezieniu pracy, 58,6% mozliwosci dalszego udziatu w kursach i szkoleniach, a
51,1% jest zainteresowanych lub bardzo zainteresowanych doradztwem z wykorzystaniem
nowych technologii. Badania jakosciowe wskazujg jednoczesnie na znaczenie sprawnej
komunikacji OHP z pracodawcami, wtasciwego dopasowania mtodziezy i systematycznej
wspotpracy podczas praktycznej nauki zawodu.

OHP nie posiada obecnie jednego srodowiska zapewniajgcego mtodziezy mobilny i
spersonalizowany dostep do doradztwa, materiatow edukacyjnych i informacji o ofertach,
pracodawcom - cyfrowy kanat zgtaszania ofert pracy i miejsc realizacji praktycznej nauki
zawodu, a jednostkom OHP i Komendzie Gtéwnej - elektroniczne raportowanie, dostep do
aktualnych danych i narzedzia analityczne. Rodzice i opiekunowie nie majg jednolitego kanatu
dostepu do informaciji i powiadomien dotyczacych uczestnictwa mtodziezy w dziataniach OHP.
Niewykorzystany pozostaje takze potencjat cyfrowego udostepnienia ,Wioski gingcych
zawodow”.

Przedsiewziecie obejmuje budowe Platformy OHP GO i natywnej Aplikacji mobilnej OHP GO, e-
ustugi A2C, A2B i A2A, integracje z systemami i rejestrami, Centralny System Elektronicznej
Sprawozdawczosci, Modut wspotpracy z pracodawcami oraz moduty edukacyjne VR.

Projekt ma strategiczne znaczenie dla cyfrowej transformacji OHP.



Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Mitodziez OHP

Ograniczony dostep do nowoczesnych,
mobilnych i spersonalizowanych narzedzi
doradztwa zawodowego, edukacji i informacji
o rynku pracy. Brak jednego cyfrowego kanatu
tgczgcego materiaty, oferte wsparcia,
informacje o ofertach pracy i miejscach
realizacji praktycznej nauki zawodu oraz
monitorowanie wtasnych postepow. Badanie
potrzeb potwierdzito trwate zapotrzebowanie
na pomoc w znalezieniu pracy, dalszy udziat w
kursach i szkoleniach oraz wykorzystanie
nowych technologii w doradztwie.

27000

Komenda Gtéwna
OHP

Brak biezgcego dostepu do kompletnych,
jednolitych i porownywalnych danych z catej
struktury OHP. Raporty sg przygotowywane i
agregowane w duzej czesci recznie, w réznych
formatach, co wydtuza sprawozdawczosé,
utrudnia kontrole jakosci danych, analize
realizacji zadan i podejmowanie decyzji
zarzadczych.

Gtowny Urzad
Statystyczny

Brak statystyk dotyczacych edukacji osob
mtodych pochodzacych ze srodowisk
defaworyzowanych.

Wojewoddzkie
Komendy OHP

Rozproszone pozyskiwanie danych z
jednostek podlegtych oraz reczne
przygotowywanie zestawien i raportow. Brak
jednolitego narzedzia do biezgcego
monitorowania realizowanych dziatan,
poréwnywania danych miedzy jednostkami,
kontroli kompletnosci sprawozdan i szybkiego
przekazywania informacji do Komendy
Gtownej OHP.
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Centra Ksztatcenia i
Wychowania OHP

Obstuga informacji o mtodziezy, dziataniach
wychowawczych i edukacyjnych oraz
sprawozdawczosci odbywa sie z
wykorzystaniem rozproszonych dokumentéw i
narzedzi. Powoduje to wielokrotne
wprowadzanie danych, utrudnia aktualizacje
informacji, monitorowanie postepéw
mtodziezy i terminowe raportowanie.

Osrodki Szkolenia
Zawodowego OHP

Brak jednolitego narzedzia do
ewidencjonowania i przekazywania danych o
realizowanych dziataniach szkoleniowych i ich
efektach. Informacje sg gromadzone w
rozproszonych plikach i dokumentach, co
utrudnia biezgce raportowanie, analize
rezultatow oraz dostep do aktualnych danych
na poziomie regionalnym i centralnym.

Doradcy OHP (CEiPM,

Brak zunifikowanego srodowiska do obstugi

2000




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

MCK, Mtodziezowe mtodziezy, prowadzenia doradztwa

Biura Pracy) zawodowego, korzystania z aktualnych
danych, materiatéw edukacyjnych i ofert pracy
oraz dokumentowania efektow wsparcia.
Rozproszenie narzedzi powoduje powielanie
czynnosci, utrudnia personalizacje wsparcia i
zwieksza czas przeznaczany na reczne
raportowanie.

Pracodawcy Brak jednego cyfrowego kanatu zgtaszania 500
wspotpracujgcy z OHP | ofert pracy i miejsc realizacji praktycznej
nauki zawodu, aktualizacji informaciji oraz
komunikacji z OHP w toku wspotpracy.
Ogranicza to sprawnosc¢ obiegu informacji i
utrudnia kojarzenie potrzeb pracodawcéw z
potencjatem mtodziezy. Badania jakoSciowe
wskazujg na znaczenie sprawnej komunikacji,
wtasciwego dopasowania mtodziezy i
systematycznej wspétpracy z OHP.

Rodzice/opiekunowie | Brak jednolitego kanatu dostepu do informacji | 40000
mtodziezy OHP i powiadomien dotyczacych uczestnictwa
mtodziezy w dziataniach OHP, w tym
postepow i frekwencji. Informacje sa
przekazywane réznymi kanatami i w réznym
czasie, co ogranicza ich aktualnosg,
przejrzystos$¢ oraz mozliwos¢ odpowiednio
szybkiego reagowania.

1.2. Opis stanu obecnego

Realizacja proceséw administracyjnych oraz edukacyjno-wychowawczych w Ochotniczych
Hufcach Pracy (OHP) odbywa sie obecnie w sposéb niespéjny, rozproszony oraz w znacznej
mierze manualny, co skutkuje niskg efektywnoscia i wydtuzonym czasem realizacji zadan. Brak
jest centralnego, cyfrowego systemu wspierajgcego zarzgdzanie procesami edukacyjnymi,
dokumentacjg kadrowg oraz raportowaniem merytorycznym. Wiekszos¢ danych dotyczacych
mtodziezy OHP, pracownikdéw oraz pracodawcéw przetwarzana jest z wykorzystaniem odrebnych
dokumentéw papierowych, arkuszy kalkulacyjnych (Excel), przesytanych za pomocg poczty
elektronicznej, co znaczgco wydtuza czas ich obstugi oraz zwieksza ryzyko btedéw ludzkich.
Obecnie wykorzystywane przez OHP aplikacje (QUORUM QNT OHP, Delfin Il, MPP, EZD RP OHP)
funkcjonujg jako niezalezne rozwigzania, ktére nie komunikujg sie ze sobg, przez co brakuje
spojnosci danych i mozliwosci efektywnego ich raportowania oraz analizowania. Organizacja nie
posiada zunifilkowanego systemu zarzgdzania tozsamoscig uzytkownikéw (np. Active Directory),
co utrudnia zarzadzanie dostepami i podnosi ryzyko incydentéw cyberbezpieczenstwa.
Infrastruktura IT jest w duzej mierze przestarzata, serwery oraz komputery uzytkownikow
konncowych korzystajg z niewspieranych wersji oprogramowania, a ich zasoby sprzetowe sg
niewystarczajgce do obstugi nowoczesnych rozwigzan informatycznych. Dodatkowo, brak jest
cyfrowych narzedzi wspierajgcych efektywng i atrakcyjng edukacje zawodowg mtodziezy OHP, co
obniza motywacje mtodziezy do aktywnego udziatu w dziataniach OHP. Aktualnie technologia VR
nie jest wykorzystywana, przez co potencjat edukacyjny, szczegdlnie w zakresie praktycznych
zaje¢ zawodowych, pozostaje niewykorzystany, ograniczajgc mozliwosci aktywizacji zawodowej



i spotecznej mtodziezy OHP.

2. EFEKTY PRZEDSIEWZIECIA

W jaki sposob przedsiewziecie realizuje Strategie Cyfryzacji Paistwa?

Przedsiewziecie ,OHP GO - budowa zintegrowanej platformy cyfrowej wspierajgcej edukacje i
aktywizacje zawodowg mtodziezy” wpisuje sie w realizacje Strategii Cyfryzacji Panistwa, przyjetej
uchwatg nr 130 Rady Ministréw z dnia 9 czerwca 2026 r. w sprawie przyjecia strategii dotyczgcej
informatyzacji panstwa (M.P. poz. 620), poprzez rozwéj nowoczesnych, dostepnych i
zintegrowanych e-ustug publicznych oraz transformacje cyfrowag administracji.

Przedsiewziecie wptywa bezposrednio lub posrednio na realizacje nastepujacych celéw Strategii:
celu 1.2.3 ,Na wszystkich poziomach ksztatcenia dostepna jest efektywna i wysokiej jakosci
edukacja cyfrowa, uwzgledniajgca potrzeby oséb z grup szczegdlnie wrazliwych”; celu 1.3.3
,Systemy informacyjne w sferze publicznej (w tym militarnej) oraz prywatnej posiadajg wysoki
poziom odpornosci”; celu 2.1.1 ,E-ustugi publiczne sg dostepne w jednym miejscu i uwzgledniajg
potrzeby wszystkich uzytkownikéw”; celu 2.2.1 ,Procesy back-office w administracji publicznej
sg prowadzone cyfrowo”; celu 2.3.2 ,Udostepnianie wysokiej jakosci danych z rejestrow
publicznych i publicznych systemoéw teleinformatycznych odbywa sie w sposob bezpieczny i
zautomatyzowany” oraz - poprzez cyfrowe odwzorowanie i udostepnienie ,Wioski gingcych
zawodow” - celu 3.4.2 ,Zasoby kultury i nauki sg udostepniane obywatelom dzieki wdrozeniu
nowoczesnych narzedzi technologicznych”.

Projekt zaktada wdrozenie Platformy OHP GO oraz natywnej Aplikacji mobilnej OHP GO,
udostepniajgcych uzytkownikom ustugi typu A2C, A2B i A2A, w tym doradztwo zawodowe online,
obstuge ofert pracy oraz cyfrowg sprawozdawczos¢, co zwieksza dostepnosé ustug publicznych,
ich personalizacje oraz poziom e-dojrzatosci. Projekt realizuje kluczowe kierunki Strategii w
zakresie interoperacyjnosci i zarzgdzania danymi poprzez integracje z rejestrami publicznymi
(PESEL, REGON), systemami administracji (EZD RP, Wezet Krajowy) oraz wykorzystanie
standardéw API. Umozliwia to eliminacje silosowosci danych, wdrozenie centralnego systemu
raportowania oraz poprawe efektywnosci dziatania administracji i podejmowania decyzji
opartych na danych. Przedsiewziecie wzmacnia rowniez kompetencje cyfrowe oraz inkluzje
spoteczng poprzez udostepnienie nowoczesnych narzedzi edukacyjnych (w tym VR) dla
mtodziezy oraz zapewnienie szkolen dla uzytkownikow systemu. Jednoczesnie projekt spetnia
wymagania dostepnosci cyfrowej (WCAG 2.2), co zwieksza dostepnos$é ustug dla szerokiego
grona odbiorcow. Projekt przyczynia sie do wzmacniania suwerennosci cyfrowej panstwa
poprzez zapewnienie kontroli nad danymi, wysokiego poziomu cyberbezpieczenstwa (m.in.
szyfrowanie, MFA, SIEM, model Zero Trust) oraz zgodnosci z RODO i KRI. Zastosowanie
otwartych standarddéw, architektury kontenerowej oraz mozliwo$¢ wykorzystania infrastruktury
krajowej ograniczajg zaleznos¢ od dostawcow i zapewniajg zdolnos¢ administracji do
utrzymania ustug cyfrowych.

Jakie inne strategie, polityki publiczne lub wymagania strategiczne
realizuje przedsiewziecie?

Przedsiewziecie ,0HP GO - budowa zintegrowanej platformy cyfrowej wspierajgcej edukacje i
aktywizacje zawodowa mtodziezy” wpisuje sie w realizacje kluczowych strategii rozwojowych i
programoéw finansowania w obszarze cyfryzacji panstwa, rynku pracy oraz sprawnosci
administracji. W szczegdlnosci odpowiada na cele Programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC) - Priorytet Il ,Zaawansowane ustugi cyfrowe”, Dziatanie FERC.02.01
,Wysoka jakos¢ i dostepnos¢ e-ustug publicznych”, poprzez rozwdéj zintegrowanych e-ustug o
wysokim poziomie dojrzatosci, dostepnych dla obywateli i przedsiebiorcéw.

Projekt realizuje takze cele Strategii na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z



perspektywa do 2030 r.), w szczegdlnosci celu szczegbétowego Il ,Skuteczne panstwo i
instytucje stuzgce wzrostowi oraz wtgczeniu spotecznemu i gospodarczemu” oraz obszaru ,E-
panstwo’. Wdrozenie Platformy OHP GO, natywnej Aplikacji mobilnej OHP GO, Centralnego
Systemu Elektronicznej Sprawozdawczosci oraz mechanizméw integracji danych przyczyni sie
do usprawnienia realizacji zadan publicznych, zwiekszenia dostepnosci ustug administracyjnych,
ograniczenia procesOw manualnych oraz poprawy interoperacyjnosci systemow.
Przedsiewziecie wpisuje sie rowniez w Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej,
przyjetg uchwatg nr 92 Rady Ministréw z dnia 10 marca 2026 r. (M.P. poz. 309), w szczegélnosci
w zakresie podnoszenia odpornosci systemow informacyjnych, ochrony danych i ustug
cyfrowych, zarzadzania ryzykiem oraz rozwijania zdolnosci zapobiegania incydentom i
reagowania na nie. Zastosowane rozwigzania, takie jak szyfrowanie, uwierzytelnianie
wielosktadnikowe, kontrola dostepu, SIEM, testy bezpieczenstwa, zarzgdzanie podatnosciami
oraz mechanizmy ciggtosci dziatania, zapewnig wysoki poziom bezpieczenstwa Platformy OHP
GO i Aplikacji mobilnej OHP GO.

Dodatkowo projekt spetnia wymagania wynikajgce z polityk i regulacji horyzontalnych, w tym
Krajowych Ram Interoperacyjnosci, przepiséw o dostepnosci cyfrowej, ochronie danych
osobowych, krajowym systemie cyberbezpieczenstwa oraz otwartych danych i ponownym
wykorzystywaniu informacji sektora publicznego. Wykorzystanie otwartych standardow wymiany
danych, w tym API oraz formatéw JSON i XML, integracja z rejestrami publicznymi oraz
digitalizacja zasobéw umozliwig interoperacyjnos¢ systemoéw, bezpieczng wymiane danych,
ponowne wykorzystywanie wybranych informacji oraz zwiekszenie dostepnosci cyfrowej ustug

Pofgel& Kotzysci wynikajace z przedsiewziecia

Cel -1 Zaprojektowanie, budowa i wdrozenie zintegrowanej platformy cyfrowej OHP
GO, dedykowanej mtodziezy OHP, jej rodzicom i opiekunom, kadrze OHP oraz
pracodawcom, zapewniajgcej nowoczesne narzedzia edukacyjne i
wychowawcze, efektywne zarzgdzanie i raportowanie, wysokie standardy
cyberbezpieczenstwa oraz dostepnosc¢ cyfrowych ustug publicznych.

Cel 1. Program Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027, Priorytet
strategiczny |FERC.02 ,Zaawansowane ustugi cyfrowe”, Dziatanie FERC.02.01 ,Wysoka
jakosc¢ i dostepnosc¢ e-ustug publicznych”, cel szczegétowy RS01.2 ,Czerpanie
korzysci z cyfryzacji dla obywateli, przedsiebiorstw, organizacji badawczych i
instytucji publicznych” - poprzez wdrozenie dostepnych, zintegrowanych i
wysoko dojrzatych e-ustug A2C i A2B, ustugi wewnatrzadministracyjnej A2A,
cyfryzacje proceséw back-office oraz integracje systemow i danych.
2. Strategia Cyfryzacji Pafnstwa, przyjeta uchwatg nr 130 Rady Ministréw z
dnia 9 czerwca 2026 r. w sprawie przyjecia strategii dotyczacej informatyzac;ji
panstwa (M.P. poz. 620) - w szczegdlnosci:

cel 1.2.3 ,Na wszystkich poziomach ksztatcenia dostepna jest efektywna i
wysokiej jakosci edukacja cyfrowa, uwzgledniajgca potrzeby oséb z grup
szczegdlnie wrazliwych”,

cel 1.3.3 ,Systemy informacyjne w sferze publicznej (w tym militarnej) oraz
prywatnej posiadajg wysoki poziom odpornosci”;

cel 2.1.1 ,E-ustugi publiczne sg dostepne w jednym miejscu i uwzgledniaja
potrzeby wszystkich uzytkownikow”;

cel 2.2.1 ,Procesy back-office w administracji publicznej sg prowadzone
cyfrowo”,;

cel 2.3.2 ,Udostepnianie wysokiej jakosci danych z rejestrow publicznych i
publicznych systemow teleinformatycznych odbywa sie w sposéb bezpieczny
i zautomatyzowany”;

cel 3.4.2 ,Zasoby kultury i nauki sg udostepniane obywatelom dzieki
wdrozeniu nowoczesnych narzedzi technologicznych”.




Projekt realizuje wskazane cele poprzez wdrozenie Platformy OHP GO i
natywnej Aplikacji mobilnej OHP GO, cyfryzacje proceséw back-office,
integracje z rejestrami i systemami publicznymi, zastosowanie interfejséw
API, wdrozenie mechanizmow cyberbezpieczenstwa oraz wykorzystanie
technologii VR i cyfrowego odwzorowania ,Wioski gingcych zawodow”.

3. Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 r.), cel szczegétowy Il ,Skuteczne panstwo i instytucje stuzgce
wzrostowi oraz wtgczeniu spotecznemu i gospodarczemu”, obszar ,E-
panstwo” - poprzez usprawnienie realizacji zadan publicznych, cyfryzacje
proceséw OHP oraz zwiekszenie dostepnosci ustug administraciji. Strategia
zostata przyjeta uchwatg nr 8 Rady Ministrow z dnia 14 lutego 2017 .

4. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej, przyjeta uchwatg
nr 92 Rady Ministréw z dnia 10 marca 2026 r. (M.P. poz. 309) - w zakresie
zwiekszania odpornosci systemoéw informacyjnych administracji publicznej,
ochrony danych i ustug cyfrowych, zarzadzania ryzykiem, rozwijania zdolnosci
reagowania na incydenty oraz stosowania bezpiecznych technologii i
mechanizméw zarzgdzania dostepem.

Korzysé:

1. Poprawa dostepnosci cyfrowych ustug publicznych dla mtodziezy OHP, jej
rodzicow i opiekundéw, kadry OHP oraz pracodawcow poprzez wdrozenie
Platformy OHP GO i natywnej Aplikacji mobilnej OHP GO, zapewniajgcych
dostep do ustug w trybie 24/7.

2. Usprawnienie procesow zarzgdzania i sprawozdawczosci dzieki wdrozeniu
Centralnego Systemu Elektronicznej Sprawozdawczosci, umozliwiajgcego
biezgce gromadzenie, agregowanie, weryfikowanie i raportowanie danych z
catej struktury OHP.

3. Podniesienie efektywnosci pracy kadry OHP poprzez automatyzacje
proceséw administracyjnych (np. generowania dokumentéw, raportéw,
rejestrow obecnosci) i zmniejszenie liczby krokéw operacyjnych o min. 50%.
4. Zwiekszenie skutecznosci i atrakcyjnosci edukacji zawodowej dla
mtodziezy, w tym z terendw zagrozonych wykluczeniem, poprzez wdrozenie
cyfrowego asystenta kariery oraz interaktywnych modutéw VR, obejmujgcych
m.in. cyfrowy blizniak ,Wioski gingcych zawodéw” (ECKiW w Roskoszy) -
unikalne srodowisko edukacyjne prezentujgce tradycyjne profesje w
nowoczesnej formie 3D/VR. Kazdy modut edukacyjny VR bedzie posiadat
petnowartosciowy odpowiednik funkcjonalny dostepny w formie 2D w ramach
Platformy OHP GO, umozliwiajacy korzystanie z jego tresci i funkcji rowniez
osobom, ktére ze wzgledu na niepetnosprawnosc¢ ruchowa lub sensoryczng
nie mogg korzystac ze srodowiska VR.

5. Przyspieszenie obstugi mtodziezy OHP oraz zwiekszenie przejrzystosci i
komunikacji z rodzicami/opiekunami dzieki zastosowaniu systemu
powiadomien i dostepu do informacji w czasie rzeczywistym.

6. Podniesienie poziomu cyberbezpieczenstwa i ochrony danych osobowych,
zgodnie z wymogami RODO oraz standardami OWASP ASVS Level 2 i
Krajowymi Ramami Interoperacyjnosci (KRI).

7. Zwiekszenie interoperacyjnosci oraz automatyzacja i poprawa
bezpieczenstwa wymiany danych poprzez integracje Platformy OHP GO z
rejestrami publicznymi PESEL i REGON, systemem EZD RP OHP oraz Weztem
Krajowym, z wykorzystaniem ustandaryzowanych interfejsow API.

8. Zmniejszenie kosztéw administracyjnych zwigzanych z obstugg mtodziezy
OHP o co najmniej 25% rocznie, poprzez cyfryzacje proceséw i redukcje
zapotrzebowania na prace manualna.

KPI:

1: Instytucje publiczne otrzymujgce wsparcie na opracowywanie ustug




produktéw i proceséw cyfrowych,

2: Liczba uzytkownikéw korzystajgcych z nowej platformy cyfrowej OHP GO,
3: Skrécenie sredniego czasu raportowania merytorycznego przez Jednostki
OHPR,

4: Liczba uruchomionych nowych modutéw edukacyjnych wykorzystujgcych
technologie VR,

5: Odsetek dokumentow cyfrowych generowanych automatycznie, bez udziatu
uzytkownika,

6: Zmniejszenie liczby krokéw koniecznych do realizacji raportowania przez
pracownikow OHP,

7: Zmniejszenie kosztow administracyjnych realizacji proceséw obstugi
mtodziezy OHP po stronie OHP,

8: Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co
najmniej 4 - transakcja,

9: Wartos¢ ustug, produktow i proceséw cyfrowych opracowanych w ramach
projektu,

10: Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A),

11: Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw i
procesow cyfrowych,

12: Liczba pracownikow IT podmiotow wykonujgcych zadania publiczne
objetych wsparciem szkoleniowym,

13: Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne
niebedacych pracownikami IT objetych wsparciem szkoleniowym,

14: Liczba uruchomionych systemow teleinformatycznych w podmiotach
wykonujgcych zadania publiczne.

Wartos¢
aktualna i
docelowa
KPI:

wskaznik nr 1: wartos¢ aktualna: 0, wartos¢ docelowa: 1

wskaznik nr 2: warto$¢ aktualna: 0, warto$¢ docelowa: 29 000 (rocznie)
wskaznik nr 3: wartos¢ aktualna: 14 dni, wartos¢ docelowa: 3 dni
wskaznik nr 4: warto$¢ aktualna: 0, wartos$¢ docelowa: 3

wskaznik nr 5: wartos¢ aktualna: 10%, wartos¢ docelowa: 90%

wskaznik nr 6: wartos¢ aktualna: 0%, wartos¢ docelowa: 50%

wskaznik nr 7: wartos$¢ aktualna: 0%, warto$¢ docelowa: 25%

wskaznik nr 8: wartos¢ aktualna: 0, wartos¢ docelowa: 2

wskaznik nr 9: warto$¢ aktualna: 0 zt, warto$¢ docelowa: 40 156 910,57 zt
(netto)

wskaznik nr 10: wartos¢ aktualna: 0, wartos¢ docelowa: 1

wskaznik nr 11: warto$¢é aktualna: 0, warto$é docelowa: 71 500 (tgczna liczba
uzytkownikéw platformy),

wskaznik nr 12: wartos¢ aktualna: 0, warto$¢ docelowa: 50,

wskaznik nr 13: wartos¢ aktualna: 0, wartos¢ docelowa: 450,

wskaznik nr 14: wartos¢ aktualna: 0, wartos¢ docelowa: 2.

Metoda
pomiaru KPI

KPI 1

* Metoda i sposob pomiaru: szacunek na podstawie danych projektowych
(lista jednostek objetych wdrozeniem)

- Zrédto danych: dokumentacja odbioru systemu, umowa odbioru wdrozenia
systemu

* Czestotliwos¢ pomiaru: jednorazowo, w dniu zakonczenia projektu

KPI 2

* Metoda i sposéb pomiaru: Do wskaznika zalicza sie wytgcznie mtodziez OHP
oraz pracownikéw i doradcow OHP korzystajgcych z funkcjonalnosci
Platformy OHP GO lub Aplikacji mobilnej OHP GO. Rodzice i opiekunowie oraz
pracodawcy nie sg zaliczani do KPI 2; sg uwzgledniani w programowym KPI




11. Ten sam uzytkownik jest liczony jeden raz w roku, niezaleznie od liczby
logowan, sesji, urzadzen i wykorzystywanych kanatéw dostepu. Wartosc¢
wskaznika bedzie ustalana automatycznie na podstawie identyfikatoréw
uzytkownikéw oraz logow aktywnosci.

- Zrédto danych: modut statystyczny platformy cyfrowej OHP GO

» Czestotliwo$¢ pomiaru: co 6 miesiecy od uruchomienia platformy, a
nastepnie raz na rok po zakonczeniu projektu

KPI 3

* Metoda i sposéb pomiaru: Wskaznik oznacza Srednig liczbe dni
kalendarzowych od rozpoczecia przygotowywania raportu merytorycznego do
jego kompletnego przekazania przez jednostke OHP. Wartos¢ wskaznika
bedzie ustalana jako Srednia arytmetyczna czasu realizacji raportow objetych
pomiarem, na podstawie analizy porownawczej raportéw wewnetrznych z
porownywalnych okreséw przed wdrozeniem i po uruchomieniu Platformy
OHP GO.

- Zrédto danych: system raportowania wewnetrznego OHP

+ Czestotliwos¢ pomiaru: kwartalnie przez pierwszy rok po wdrozeniu systemu
KPI 4

* Metoda i sposob pomiaru: Wskaznik oznacza liczbe odrebnych nowych
modutéw edukacyjnych wykorzystujgcych technologie VR, wytworzonych,
odebranych i uruchomionych produkcyjnie w ramach przedsiewziecia. Za
jeden modut uznaje sie spojny funkcjonalnie zestaw tresci, scenariuszy i
funkcji VR przeznaczony do realizacji okreslonego celu edukacyjnego.
Wartos$¢ wskaznika zostanie ustalona przez zliczenie modutéw spetniajgcych
wskazane warunki. Do wskaznika zostang zaliczone trzy moduty edukacyjne
VR.

- Zrédto danych: protokoty odbioru technicznego, dokumentacja funkcjonalna i
dokumentacja powykonawcza modutow VR.

* Czestotliwos¢ pomiaru: jednorazowo, w dniu zakonczenia przedsiewziecia.
KPI 5

* Metoda i sposob pomiaru: Wskaznik oznacza procentowy udziat
dokumentow cyfrowych generowanych automatycznie, bez koniecznosci ich
recznego tworzenia lub ponownego wprowadzania danych przez uzytkownika,
w tgcznej liczbie dokumentow cyfrowych objetych pomiarem w procesach
obstugi mtodziezy i raportowania objetych przedsiewzieciem. Wartos¢
wskaznika zostanie obliczona wedtug wzoru: liczba dokumentéw
wygenerowanych automatycznie / tgczna liczba dokumentow objetych
pomiarem x 100%. Wartos¢ bazowa 10% odnosi sie do procesow i narzedzi
wykorzystywanych przed wdrozeniem Platformy OHP GO, natomiast wartos¢
docelowa 90% - do stanu po jej wdrozeniu.

- Zrédto danych: dla warto$ci bazowej - zestawienia i dane z obecnie
wykorzystywanych systemoéw i narzedzi oraz analiza procesow objetych
pomiarem; dla wartosci docelowej - logi systemowe i raporty modutu
raportowego Platformy OHP GO.

« Czestotliwos¢ pomiaru: kwartalnie przez 12 miesiecy po wdrozeniu

KPI 6

* Metoda i sposob pomiaru: Wskaznik oznacza procentowe zmniejszenie
liczby obowigzkowych czynnosci lub krokéw operacyjnych wykonywanych
przez pracownikow OHP w procesie przygotowania, weryfikowania i
przekazywania raportéw merytorycznych. Wartos¢ wskaznika zostanie
obliczona wedtug wzoru: (liczba krokéw przed wdrozeniem - liczba krokéw po
wdrozeniu) / liczba krokéw przed wdrozeniem x 100%, na podstawie
porownywalnych map procesow przed wdrozeniem i po wdrozeniu Platformy




OHP GO.

- Zrédto danych: raport z audytu procesowego

« Czestotliwos¢ pomiaru: jednorazowo, w dniu zakonczenia projektu

KPI'7

* Metoda i spos6b pomiaru: Wskaznik oznacza procentowe zmniejszenie
rocznych kosztéw administracyjnych ponoszonych przez OHP w zwigzku z
realizacjg procesow obstugi mtodziezy objetych cyfryzacjg. Wartos¢
wskaznika zostanie obliczona wedtug wzoru: (koszty przed wdrozeniem -
koszty po wdrozeniu) / koszty przed wdrozeniem x 100%, dla poréwnywalnych
okresow, zakresu proceséw oraz wolumenu obstugiwanych spraw.

- Zrédto danych: raport finansowy OHP (zestawienie kosztéw
administracyjnych rok przed i rok po wdrozeniu)

« Czestotliwos¢ pomiaru: jednorazowo, rok po zakonczeniu projektu

KPI 8

* Metoda i spos6b pomiaru: zliczenie nowych lub znaczaco
zmodernizowanych e-ustug publicznych skierowanych do obywateli lub
przedsiebiorcow, ktére realizujg zadania publiczne OHP, zostaty uruchomione
produkcyjnie oraz umozliwiajg petne przeprowadzenie wtasciwego procesu
droga elektroniczng, bez koniecznosci przekazywania dokumentéw
papierowych lub osobistego stawiennictwa. Do wskaznika zostang zaliczone
dwie ustugi:

1. e-ustuga A2C ,Doradztwo zawodowe online z personalizacjg Sciezki
edukacyjnej i modutem VR »Wioska gingcych zawoddw«”, w ramach ktorej
uzytkownik po uwierzytelnieniu przekazuje dane, korzysta z narzedzi
diagnostycznych i doradczych oraz otrzymuje spersonalizowane
rekomendacje i plan dalszych dziatan. Wstepne uzupetnianie profilu i
formularzy danymi pozostajgcymi w dyspozycji OHP oraz indywidualizacja
wyniku ustugi uzasadniajg zakwalifikowanie jej do poziomu 5 - personalizacja;
2. e-ustuga A2B ,Zgtaszanie ofert pracy i miejsc realizacji praktycznej nauki
zawodu dla mtodziezy OHP”, w ramach ktorej pracodawca po uwierzytelnieniu
sktada oferte, uzupetnia lub koryguje jej dane oraz otrzymuje potwierdzenie
przyjecia i informacje o statusie obstugi. Petna elektroniczna realizacja
procesu uzasadnia zakwalifilkowanie ustugi do poziomu 4 - transakcja.

W obu ustugach caty proces bedzie mozliwy do przeprowadzenia
elektronicznie i nie bedzie wymagat dokonania ptatnosci. Ustuga ,Cyfrowe
przekazywanie raportéw merytorycznych przez jednostki OHP” ma charakter
wewnatrzadministracyjny A2A i jest wykazywana wytgcznie w odrebnym KPI
10.

- Zrédto danych: dokumentacja funkcjonalna ustug, raporty z testéw, protokoty
odbioru i wdrozenia oraz dokumentacja powykonawcza potwierdzajgca
uruchomienie produkcyjne obu ustug i osiggniecie deklarowanego poziomu
dojrzatosci.

* Czestotliwos¢ pomiaru: jednorazowo, po zakonczeniu wdrozenia i
potwierdzeniu uruchomienia ustug, najpdzniej na etapie wniosku o ptatnos¢
koncowa.

KPI 9

* Metoda i sposdb pomiaru: zsumowanie kosztow kwalifikowalnych
odnoszacych sie do opracowania i wdrozenia produktéw cyfrowych
(oprogramowanie, infrastruktura IT i VR, UX/UI, bezpieczenstwo, testy).

- Zrédto danych: ewidencja ksiegowa projektu, dokumentacja finansowa,
umowy z wykonawcami.

* Czestotliwos¢ pomiaru: jednorazowo, po zakonczeniu projektu.

KPI10




* Metoda i sposéb pomiaru: zliczenie ustug wewnatrzadministracyjnych A2A
uruchomionych produkcyjnie w ramach projektu. Do wskaznika zostanie
zaliczona jedna ustuga ,Cyfrowe przekazywanie raportéw merytorycznych
przez jednostki OHP”. Ustuga nie jest jednoczesnie wykazywana w KPI 8
dotyczacym ustug publicznych skierowanych do klientow spoza administracji
publicznej.

- Zrédto danych: dokumentacja funkcjonalna ustugi A2A, raporty z testéw,
protokoty odbioru i wdrozenia oraz dokumentacja powykonawcza
potwierdzajaca jej uruchomienie produkcyjne.

« Czestotliwos¢ pomiaru: jednorazowo, po zakonczeniu wdrozenia i
potwierdzeniu uruchomienia ustugi, najpozniej na etapie wniosku o ptatnosc
koncowa.

KPI 11

* Metoda i sposOb pomiaru: automatyczne zliczanie liczby unikalnych
uzytkownikéw zalogowanych w systemie w podziale na typy ustug (A2C,
A2B,A2A).

- Zrédto danych: modut analityczny i logi systemowe platformy OHP GO.

« Czestotliwos¢ pomiaru: corocznie po uruchomieniu systemu.

KPI 12

* Metoda i sposdb pomiaru: ewidencja szkolen dedykowanych dla
pracownikéw IT w jednostkach OHP - listy obecnosci, certyfikaty ukorficzenia.
- Zrédto danych: dokumentacja szkoleniowa i raporty z przebiegu szkolen.

« Czestotliwos¢ pomiaru: jednorazowo, w dniu zakonczenia projektu.

KPI13

* Metoda i sposob pomiaru: ewidencja szkolen ogolnych z obstugi systemu
dla pracownikéw merytorycznych (nie-IT).

- Zrédto danych: listy obecnos$ci, protokoty odbioru szkolen, raport z przebiegu
realizacji modutow szkoleniowych.

* Czestotliwos¢ pomiaru: jednorazowo, w dniu zakonczenia projektu.

KPI 14

* Metoda i spos6b pomiaru: zliczenie systemow teleinformatycznych
uruchomionych produkcyjnie w ramach przedsiewziecia, po zakorczeniu
wdrozenia i potwierdzeniu ich gotowosci do uzytkowania. Zgodnie z definicjg
wskaznika jako system teleinformatyczny traktowana jest rowniez pojedyncza
aplikacja posiadajgca wtasny interfejs uzytkownika i wykonujgca okreslone
zadania. Do wskaznika zostang zaliczone dwa systemy teleinformatyczne:

1. system teleinformatyczny ,Platforma OHP GO”,

2. natywna ,Aplikacja mobilna OHP GO” dla systemdw Android i iOS, liczona
tacznie jako jedna aplikacja.

Aplikacja mobilna stanowi odrebny produkt przedsiewziecia i mobilny kanat
dostepu do ustug, posiada wtasny interfejs uzytkownika oraz komunikuje sie z
Platformg OHP GO za posrednictwem API.

- Zrédto danych: dokumentacja odbioru koricowego, protokoty wdrozeniowe,
dokumentacja techniczna i powykonawcza oraz dokumenty potwierdzajgce
produkcyjne uruchomienie Platformy OHP GO i Aplikacji mobilnej OHP GO.

* Czestotliwos¢ pomiaru: jednorazowo, w dniu zakonczenia przedsiewziecia.

2.2. Udostepnione e-ustugi



Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Doradztwo zawodowe online z A2C [ Mtodziez OHP Personalizacja
personalizacjg Sciezki edukacyjnej i (rocznie ok 27000
modutem VR ,Wioska gingcych transakcji)
zawodow”
(Ustuga realizuje zadania OHP w
zakresie poradnictwa zawodowego. Po
uwierzytelnieniu uzytkownik przekazuje
dane, korzysta z narzedzi
diagnostycznych i doradczych oraz
otrzymuje spersonalizowane
rekomendacje i plan dalszych dziatan;
profil i formularze sg wstepnie
uzupetniane danymi pozostajgcymi w
dyspozycji OHP, a caty proces odbywa
sie elektronicznie, bez koniecznosci
przekazywania dokumentow
papierowych lub osobistego
stawiennictwa.)
2 Cyfrowe przekazywanie raportow A2A | Doradcy OHP (CEiPM, Transakcja
merytorycznych przez jednostki OHP. MCK, Mtodziezowe
Biura Pracy)
Wojewddzkie Komendy
OHP
Osrodki Szkolenia
Zawodowego OHP
Centra Ksztatcenia i
Wychowania OHP
(rocznie ok 2000
transakcji)
3 Zgtaszanie ofert pracy i miejsc realizacji | A2B | Pracodawcy Transakcja
praktycznej nauki zawodu dla mtodziezy wspotpracujacy z OHP
OHP (rocznie ok 500
(Ustuga realizuje zadania OHP w transakc;ji)
zakresie posrednictwa pracy i
wspotpracy z pracodawcami. Po
uwierzytelnieniu pracodawca sktada
oferte, uzupetnia lub koryguje jej dane
oraz otrzymuje potwierdzenie przyjecia i
informacje o statusie obstugi; caty
proces odbywa sie elektronicznie, bez
koniecznosci przekazywania
dokumentow papierowych lub
osobistego stawiennictwa.)
2.3. Udostepnione informacje sektora publicznego i

zdigitalizowane zasoby




Rodzaj informacji/zasobow Planowana data Szacowana liczba obiektéow

udostepnione materiaty
edukacyjne i kursy zawodowe
OHP (w tym pliki VR)

udostepnienia objetych digitalizacja
(udostepnianiem
informac;ji)
Zdigitalizowane i 30-08-2028 500

Zdigitalizowane i 30-08-2028 300
udostepnione elektroniczne
dokumenty informacyjne OHP
(broszury, poradniki,
przewodniki zawodowe)

Udostepnione rekordy bazy 30-08-2028 1000
danych wewnetrznej
dotyczacej ofert pracy i miejsc
realizacji praktycznej nauki
zawodu

Cyfrowy blizniak ,Wioski 30-08-2028 7
gingcych zawodéw” (ECKiW
Roskosz), obejmujacy
zdigitalizowanie 7 budynkow
prezentujgcych tgcznie 8
zawodow, wraz z modelami
3D, panoramami 360°,
hotspotami dydaktycznymi i
materiatami multimedialnymi.

Czy wszystkie zdigitalizowane zasoby objete przedsiewzieciem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe przedsiewziecia

zawodow’ (ECKiW Roskosz) z kursami tradycyjnych profesiji.

Nazwa produktu Planowana
data
wdrozenia
Raport z inicjalnego testu prywatnosci 10-2026
Materiaty promocyjno-informacyjne projektu OHP GO 08-2028
Kompleksowe materiaty szkoleniowe dla uzytkownikéw platformy 08-2028
Raport z testow bezpieczenstwa 02-2028
Raport z testow wydajnosciowych platformy cyfrowej 02-2028
Raport z testéw UX Platformy OHP GO i Aplikacji mobilnej OHP GO 03-2028
Dokumentacja techniczna i uzytkowa Platformy OHP GO oraz Aplikacji 08-2028
mobilnej OHP GO
Interfejs API do integracji z rejestrami publicznymi i systemami zewnetrznymi | 02-2028
Pakiet modutéw edukacyjnych VR, w tym cyfrowy blizniak ‘Wioski gingcych 08-2028




Nazwa produktu Planowana
data
wdrozenia
Zmodernizowana infrastruktura IT (serwery, stacje robocze, stanowiska VR) 08-2028
System teleinformatyczny Platforma OHP GO uruchomiony w srodowisku 08-2028
produkcyjnym
Natywna Aplikacja mobilna OHP GO uruchomiona produkcyjnie 08-2028
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Przeprowadzony inicjalny test prywatnosci i sporzadzony raport 2026-10-31
Wszczete postepowanie o udzielenie zamdwienia na wybér wykonawcy 2026-11-02
Platformy OHP GO
Wybrany wykonawca Platformy OHP GO i podpisana umowa 2027-01-29
Wszczete postepowanie o udzielenie zamédwienia na dostawe i wdrozenie |2026-11-16
infrastruktury IT oraz infrastruktury VR
Wybrany wykonawca infrastruktury IT i VR i podpisana umowa 2027-02-19
Zakonczony etap analizy i projektowania platformy OHP GO 2027-05-31
Zakonczona implementacja wersji przedwdrozeniowej platformy i 2027-08-30
przygotowane srodowisko testowe
Rozpoczecie testowania wersji wstepnej platformy (UAT alpha) 2027-11-30
Uzyskany pozytywny wynik testow bezpieczenstwa 2027-11-30
Uzyskany pozytywny wynik testow wydajnosciowych 2028-02-28
Uzyskany pozytywny wynik testéw UX/UI 2028-02-28
Zakonczony audyt bezpieczenstwa i wdrozenie zalecen 2028-08-30
Zakonczone szkolenia uzytkownikéw platformy OHP GO 2028-08-30
Uruchomiona platforma OHP GO 2028-08-30
Uruchomiona natywna Aplikacja mobilna OHP GO 2028-08-30
Przeprowadzony weryfikacyjny test prywatnosci i raport 2028-08-30
Uruchomione moduty edukacyjne VR (w tym pakiet "Wioska gingcych 2028-08-30
zawoddéw" ECKiW Roskosz)
Zakonczony proces digitalizacji materiatéw edukacyjnych i informacyjnych | 2028-08-30
Zakonczona rzeczowa realizacja projektu, odebrana dokumentacja 2028-08-30

powykonawcza

4. KOSZTY




4.1. Koszty ogdlne przedsiewziecia wraz ze sposobem
finansowania

Netto 40 156 910,57 zt
Brutto 49 393 000,00 zt

Catkowity koszt
przedsiewziecia

(netto oraz brutto),
w tym

Procent
dofinansowania ze
srodkéw UE (brutto)

Procent
dofinansowania ze
srodkdéw z innych
zrodet
zagranicznych
(brutto)

Procent srodkéw z
budzetu panstwa

(brutto)

Podziat catkowitego | 2026 Netto 0,00 zt

kosztu Brutto 0,00 zt
przedsiewziecia na |2027 Netto 21 747 804,88 zt
poszczegodlna lata Brutto 26 749 800,00 zt
(netto oraz brutto)  [5q2g Netto 18 409 105,69 zt

Brutto 22 643 200,00 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Oprogramowanie
wdrozenie

Wytworzenie i

18 300 000,00 zt

Platformy OHP GO
oraz natywnej
Aplikacji mobilnej
OHP GO,
obejmujace:
przygotowanie
dokumentac;ji
analitycznej i
architektonicznej
(m.in. specyfikacje
wymagan
funkcjonalnych i
niefunkcjonalnych,
dokumentacja

Komenda Gtoéwna OHP nie
posiada zasobow technicznych
ani kadrowych umozliwiajgcych
wewnetrzne wytworzenie
oprogramowania. Ze wzgledu na
kompleksowos¢ funkcjonalng i
koniecznosc integracji z wieloma
zewnetrznymi rejestrami
publicznymi, projekt wymaga
realizacji przez doswiadczonych
wykonawcéw zewnetrznych.
Gtowne koszty dotyczg analizy
przedwdrozeniowej, prac
programistycznych, testow oraz
integracji modutéw sktadajgcych
sie na platforme OHP GO.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

interfejsow API,
model danych),
wykonanie
studium
wykonalnosci oraz
analizy ryzyk
technicznych i
funkcjonalnych,
stworzenie
prototypdéw
funkcjonalnych
(mock-upy, makiety
interaktywne dla
aplikacji mobilnej i
webowej),
implementacje
Platformy OHP GO
oraz natywnej
Aplikacji mobilnej
OHP GO dla
systeméw Android
i i0S. Zakres
Platformy OHP GO
obejmuje portal
WWW, Cyfrowego
Asystenta Kariery,
Centralny System
Elektronicznej
Sprawozdawczosci,
Modut wspétpracy
Z pracodawcami
(A2B), moduty
edukacyjne VR,
Modut komunikaciji
uzytkownikow,
mechanizmy
zarzgdzania
dostepem i
dokumentacja,
funkcje raportowe i
statystyczne oraz
warstwe
integracyjnag/API.
Aplikacja mobilna
zostanie
zintegrowana z
Platformg OHP GO
za posrednictwem
API,
testy
jednostkowe,

Istotnym elementem jest
opracowanie i wdrozenie
cyfrowego blizniaka 3D ‘Wioski
gingcych zawodow’,
umozliwiajgcego uzytkownikom
immersyjne korzystanie z oferty
edukacyjnej w przegladarce oraz
w srodowisku VR, co wymaga
specjalistycznych prac
programistycznych i
integracyjnych. Catosé
prowadzona bedzie zgodnie z
metodyka zapewniajgca
iteracyjne testowanie, weryfikacje
zgodnosci z wymaganiami oraz
trwato$¢ wdrozenia. Prace
zakonczg sie uruchomieniem
srodowiska produkcyjnego wraz z
kompletem dokumentaciji.




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozycji
koszt brutto kosztowej (przeznaczenie)

integracyjne,
funkcjonalne i
regresyjne (w tym
testy exploratory,
smoke tests i UAT),
a takze testy
wydajnosciowe i
kompatybilnosci
dla modutu 3D/VR -
w przegladarce i w
goglach VR).

przygotowanie i
wykonanie
integracji Platformy
OHP GO z
systemami EZD RP
OHP, QUORUM QNT
OHP, MPP i Delfin I,
obejmujace analize
i mapowanie
zakreséw danych,
przygotowanie
interfejsow i
mechanizméw
biezgcej wymiany
danych oraz
przeprowadzenie
testow
integracyjnych;
projekt nie
obejmuje migracji
danych
historycznych z
tych systemow do
Platformy OHP GO,

dokumentacje
techniczna
systemu i
dokumentacje
uzytkownika
(manuale,
instrukcje,
zestawienie
funkcjonalnosci,
opisy API),
instrukcje obstugi
modutu 3D/VR,
specyfikacja
zasobow
multimedialnych
3D




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

wdrozenie
rozwigzania
produkcyjnego.

Infrastruktura

Zakup i wdrozenie
infrastruktury
informatycznej
niezbednej do
prawidtowego
dziatania i
utrzymania
systemu OHP GO,
obejmujace;j:
zakup
pomocniczych
zasobow
serwerowych i
pamieci masowej
na potrzeby funkcji
lokalnych,
integracyjnych,
bezpieczenstwa,
kopii zapasowych,
odtwarzania i
ciggtosci dziatania,
zakup stacji
roboczych oraz
urzadzen
konncowych dla
kadry
administracyjnej,
technicznej i
edukacyjnej (w tym
dedykowanych
stanowisk VR do
zajeé
zawodowych),
zakup
infrastruktury
sieciowej:
przetgczniki
dostepowe, zapory
sieciowe
(firewalle), routery,
punkty dostepowe
WiFi,
wyposazenie
techniczne
uzupetniajgcej
infrastruktury
wilasnej: szafy

12778 000,00 zt

Przyjety model bedzie miat
charakter hybrydowy: publiczna
lub rzgdowa architektura
chmurowa bedzie gtéwnym
srodowiskiem uruchomieniowym
Platformy OHP GO, natomiast
infrastruktura wtasna
Beneficjenta bedzie miata
charakter uzupetniajgcy. Z uwagi
na koniecznos¢ przetwarzania
danych osobowych oraz obstuge
interaktywnych ustug
edukacyjnych (w tym VR),
infrastruktura musi spetniac
wysokie wymagania dotyczace
dostepnosci, wydajnosci i
skalowalnosci. W ramach pozycji
przewidziano zakup sprzetu
uzytkowego, stanowisk VR,
infrastruktury sieciowe;j i
bezpieczenstwa, pomocniczych
zasobow serwerowych oraz
oprogramowania systemowego,
jak rowniez dostep do
srodowiska chmurowego,
preferencyjnie RChO.
Wyodrebnienie tej pozycji
kosztowej pozwala na precyzyjne
zarzgdzanie zasobami oraz
optymalizacje kosztéw
operacyjnych w dtugim okresie.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

serwerowe, listwy
PDU, zasilanie
awaryjne, systemy
chtodzenia,

zakup
oprogramowania
systemowego i
narzedziowego (np.
systemy
operacyjne,
hypervisory,
srodowiska
kontenerowe,
systemy kopii
zapasowych,
narzedzia do
zarzadzania
konfiguracja),

zapewnienie
ustug chmurowych
typu laaS lub PaaS
jako gtéwnego
srodowiska
uruchomieniowego
Platformy OHP GO,
obejmujgcego w
szczegolnosci
srodowisko
produkcyjne,
testowe i buforowe
(dostawca:
Rzgdowa Chmura
Obliczeniowa -
gtéwny wariant lub
inna chmura
publiczna w razie
braku dostepnosci
RChO),

koszty
wdrozenia,
konfiguracji, testéw
wydajnosciowych
infrastruktury oraz
uruchomienia
rozwigzania w
srodowisku
produkcyjnym.

Koszty UX i grafiki

Koszty
opracowania i
walidacji warstwy

1830 000,00 zt

Skuteczne wdrozenie platformy
cyfrowej OHP GO wymaga
zapewnienia intuicyjnego,




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

UX i graficznej
platformy OHP GO,
obejmujace:

przeprowadzenie
badan potrzeb i
preferenc;ji
uzytkownikow
koncowych
(mtodziezy OHP,
kadry
wychowawczej,
pracodawcéw) w
zakresie
korzystania z ustug
cyfrowych i funkcji
aplikacji mobilnej
oraz portalu WWW,

stworzenie
makiet UX oraz
prototypdw niskiej i
wysokiej wiernosci
interfejsow dla
aplikaciji i portalu,

opracowanie
kompletnego
projektu
graficznego (Ul
design)
obejmujgcego
uktad, typografie,
kolory, ikonografie,
animacje i
ilustracje w
zgodnosci z WCAG
2.2 oraz zasadami
projektowania
dostepnych e-
ustug,

* przeprowadzenie
testow
uzytecznosci oraz
walidacji UAT z
udziatem
przedstawicieli
wszystkich grup
docelowych, w tym
0s6b z réznymi
rodzajami
niepetnosprawnosci

dostepnego i spdjnego
srodowiska uzytkownika, ktore
bedzie odpowiadaé na realne
potrzeby jej odbiorcow.
Inwestycja w projektowanie UX/
Ul oraz testowanie z
uzytkownikami znaczaco
podniesie jakos¢ doswiadczenia
(user experience), zwiekszy
poziom akceptacji nowego
systemu i ograniczy liczbe
btedéw oraz potrzebe
poézniejszych modyfikacji. Koszt
obejmuje zaréwno prace
projektowe, jak i testowe oraz
zakup profesjonalnych
materiatéw graficznych z petnym
zakresem praw.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

, obejmujgcych
testy eksploracyjne
i scenariuszowe
oraz weryfikacje
mozliwosci
korzystania z
systemu z
wykorzystaniem
technologii
wspomagajacych,

opracowanie
raportu z testow
oraz wdrozenie
poprawek
wynikajgcych z ich
wynikoéw,

zakup
materiatéw
graficznych (ikony,
grafiki, zdjecia,
ilustracje) wraz z
petnymi prawami
autorskimi i
licencyjnymi do ich
dalszego
przetwarzania,
publikacji i
modyfikac;ji.

Bezpieczenstwo

Kompleksowe
dziatania
Zzapewniajace
bezpieczenstwo
przetwarzania
danych w systemie
OHP GO,
obejmujace:

przeprowadzenie
audytow i re-
audytow
bezpieczenstwa
aplikacji mobilnej,
portalu WWW,
infrastruktury IT
oraz sieci
komunikacyjnej,
wykonanie
testow
penetracyjnych
(pentestéw) oraz

8 000 000,00 zt

Projekt zaktada przetwarzanie
danych osobowych mtodziezy
OHP (w tym oséb
niepetnoletnich), kadry
wychowawczej oraz podmiotow
zewnetrznych (pracodawcéw), co
implikuje obowigzek spetnienia
rygorystycznych wymagan RODO,
KRI i standardow bezpieczenstwa
dla sektora publicznego. Wysoki
stopien automatyzacji procesow
oraz integracja z zewnetrznymi
rejestrami (np. PESEL, REGON)
wymagajg zapewnienia
odpornosci systemu na
cyberataki, naduzycia oraz btedy
operacyjne. Wydatki obejmuja
petne spektrum zabezpieczen
technicznych, proceduralnych i
organizacyjnych, a takze testéw i
ocen zgodnosci. Inwestycja w
bezpieczenstwo ma charakter




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozycji

koszt brutto kosztowej (przeznaczenie)
analizy podatnosci prewencyjny i jest niezbedna dla
dla $Srodowiska utrzymania legalnosci,
produkcyjnego, integralnosci i dostepnosci

przetwarzanych danych.
przeprowadzenie
analizy statycznej i
dynamicznej kodu
zrodtowego
zgodnie z
metodykg OWASP
ASVS (Application
Security
Verification
Standard),
« wykonanie testu
prywatnosci,
obejmujacego:

analize potrzeb i
wdrozenie srodkéw
technicznych i
organizacyjnych w
celu zapewnienia
zgodnosci z
zasadami ochrony
danych (art. 25
RODO),
« ocene skutkéw
dla ochrony danych
(DPIA - Data
Protection Impact
Assessment, art.
35 R0ODO),

opracowanie i
wdrozenie Polityki
Bezpieczenstwa
Informaciji oraz
powigzanych
procedur
(zarzadzanie
incydentami,
retencja danych,
audyt dostepu,
logowanie
aktywnosci),

zakup
specjalistycznego
oprogramowania
oraz ustug klasy:
« EDR/XDR
(zaawansowana
ochrona punktéow




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

koricowych),
- SIEM (Security
Information and
Event
Management),
IDS/IPS
(systemy
wykrywania i
zapobiegania
wtamaniom),
wdrozenie
systemu
zarzgdzania
tozsamoscia
uzytkownikéw na
bazie Active
Directory z
mechanizmami
MFA (Multi-Factor
Authentication) i
segregacji
uprawnien (RBAC),
zakup
dedykowanych
rozwigzan
kryptograficznych
(m.in. HSM,
szyfrowanie
komunikacji i
danych).

Wydajnos¢
rozwigzan

Przeprowadzenie
niezaleznych
testow
wydajnosciowych
platformy cyfrowe;j
OHP GO,
obejmujgcych:
+ testy
obcigzeniowe
wszystkich
modutéw systemu
(aplikacja mobilna,
portal WWW, modut
VR, modut
sprawozdawczosci,
system
zarzgdzania
danymi mtodziezy
OHP),

symulacje pracy

1230 000,00 zt

System OHP GO ma obstugiwacé
zroznicowane grupy
uzytkownikéw (mtodziez, kadra,
pracodawcy, rodzice) w
warunkach wysokiego obcigzenia
(nabory, rozliczenia kwartalne,
lekcje VR), dlatego konieczne jest
przeprowadzenie niezaleznych
testow wydajnosciowych. Sg one
niezbedne dla zapewnienia
stabilnosci i niezawodnosci
dziatania systemu oraz
optymalizacji jego komponentow
w kontekscie e-ustug A2C/A2B,
przetwarzania dokumentoéw,
sprawozdawczosci i
multimediéw. Testy te sg
niezalezne od testéow
deweloperskich realizowanych w
ramach budowy




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

systemu przy
rosnacej liczbie
jednoczesnych
uzytkownikow
(m.in. 1000+
aktywnych sesji
VR),

analize
zachowania
aplikacji, backendu
i bazy danych pod
katem parametréw
takich jak czas
odpowiedzi,
zuzycie zasobow,
opdznienia,
stabilnos¢
potgczen i btedy
transakcyjne,

weryfikacje
zgodnosci z
wymaganiami SLA
(Service Level
Agreement),

przygotowanie
raportu z testéw
wraz z
rekomendacjami
optymalizacyjnymi,

przeprowadzenie
optymalizacji na
poziomie kodu,
konfiguracji i
architektury
systemu (w
zakresie
wynikajgcym z
raportu testowego),
ponowny test
regresyjny po
wdrozeniu
poprawek.

oprogramowania.

Szkolenia

Przygotowanie i
realizacja
kompleksowego
programu
szkoleniowego dla
uzytkownikow
koncowych

3000 000,00 zt

Realizacja szkolen umozliwi
skuteczne i szybkie wdrozenie
nowych narzedzi cyfrowych przez
szerokie grono uzytkownikéw
OHP. Szczegdétowe materiaty
edukacyjne oraz system wsparcia
uzytkownikow zapewnig trwatosé




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

(Mtodziez OHP,
kadra OHP,
pracodawcy) i
administratoréw IT
w zakresie obstugi
platformy OHP GO,
obejmujgcego
stworzenie
szczegbtowych
materiatéw
dydaktycznych,
kursow e-
learningowych,
prototypow
szkoleniowych oraz
nagran
instruktazowych.
Uruchomienie
dedykowanego
czatu wsparcia
technicznego dla
uzytkownikow

efektéw projektu oraz komfort
pracy uzytkownikéw z platforma.
Profesjonalnie przygotowane
materiaty szkoleniowe pozwolg
takze na samodzielne
korzystanie z platformy w
przysztosci, obnizajgc
dtugofalowe koszty wsparcia
technicznego.

koncowych.
Dziatania Realizacja 1230 000,00 zt | Dziatania informacyjno-
informacyjno- kompleksowych promocyjne sg niezbedne dla
promocyjne dziatan zapewnienia skutecznej
informacyjnych i komunikacji z interesariuszami
promocyjnych, projektu, zwigekszenia
obejmujacych swiadomosci uzytkownikéw na
stworzenie temat dostepnych ustug
dedykowanej cyfrowych oraz zapewnienia
podstrony WWW o transparentnosci wykorzystania
projekcie, srodkow publicznych i unijnych.
przygotowanie Dzieki temu zostanie osiggnieta
materiatow wysoka rozpoznawalnosc¢
informacyjnych projektu oraz szybkie
(ulotki, broszury, upowszechnienie korzystania z
filmy promocyjne), platformy wsréd grup
kampanii docelowych.
internetowej oraz
organizacje
konferenciji
otwierajgcej i
podsumowujgcej
projekt.
Koszty Nazwa pozycji 3025000,00 zt |Realizacja projektu na poziomie
zarzadzania i kosztowej: ogolnopolskim wymaga statego i
wsparcia (w tym Koszty zarzadzania profesjonalnego zarzadzania,
wynagrodzenia projektem i biezgcego nadzoru prawnego i
personelu wsparcia flnansowego oraz skuteczne;j




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

wspomagajgcego)

administracyjno-
prawnego,
obejmujace:

wynagrodzenie
kierownika projektu
(nadzér nad
harmonogramem,
budzetem i
jakoscig realizacji),

wynagrodzenie
personelu
wspomagajgcego
(asystenci
projektowi,
sekretariat
projektu),

wynagrodzenie
doradcy prawnego i
doradcy
finansowego
projektu,

koszty ksiegowe
i administracyjne
zZwigzane z
raportowaniem i
rozliczeniem
projektu,

koszty
posrednie
rozliczane
ryczattem zgodnie
z regulaminem
naboru (7%
kosztow
bezposrednich),

inne koszty
0ogolne zwigzane z
zarzadzaniem
projektem (np.
koszty delegacji
zarzadczych,
zakupu materiatéw
biurowych dla
zespotu
projektowego,
koszt utrzymania
narzedzi do
zarzadzania
projektem).

koordynacji wspotpracy z
wykonawcami zewnetrznymi i
interesariuszami wewnetrznymi.
Srodki te zapewnig efektywna
realizacje zadan projektowych,
zgodnos¢ z wymogami instytuc;ji
wdrazajgcej oraz wtasciwe
rozliczenie srodkow publicznych i
unijnych. Koszty posrednie
odpowiadajg limitowi
dopuszczalnemu regulaminem
naboru i nie wymagaja
dokumentowania.




4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci
przedsiewziecia
(brutto)

8 233 056,57 zt

Zrodto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci
przedsiewziecia na
poszczegodlna lata
(netto oraz brutto)

2028 | 615000,00 zt (brutto) krajowe $rodki
(500 000,00 zt netto) publiczne - budzet
panstwa
2029 | 1378 676,25 zt (brutto) krajowe $rodki
(1 120 875,00 zt netto) publiczne - budzet
panstwa
2030 |1 447 610,06 zt (brutto) krajowe $rodki
(1176 918,75 zt netto) publiczne - budzet
panstwa
2031 1519 990,57 zt (brutto) krajowe $rodki
(1 235 764,69 zt netto) publiczne - budzet
panstwa
2032 | 1595990,09 zt (brutto) krajowe $rodki
(1297 552,92 zt netto) publiczne - budzet
panstwa
2033 | 1675789,60 zt (brutto) krajowe $rodki

(1 362 430,57 zt netto)

publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku
przedsiewziecia wspotfinansowanego — wkiad krajowy z
budzetu panstwa) oraz koszty utrzymania przedsiewziecia:

- zostang pokryte w ramach budzetéw odpowiednich dysponentéw czesci budzetowych bez

5. GLOWNE RYZYKA

5.1. Ryzyka wptywajace na realizacje przedsiewziecia

koniecznosci wystepowania o dodatkowe srodki z budzetu panstwa

Nazwa ryzyka

Sita

oddziatywania | dobienstwo

Prawdopo-

wystapienia
ryzyka

Sposob zarzadzania ryzykiem

niekompletne

Niepoprawne lub | Duza

Niskie 1. Zlecenie realizacji wyspecjalizowanej
firmie IT wybranej w postepowaniu




Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
dziatanie konkurencyjnym.
platformy OHP GO 2. Realizacja prac w iteracjach
zakonczonych testami UX,
funkcjonalnymi i UAT.
3. Zapewnienie dodatkowych zasobdéw
programistycznych w przypadku
wystgpienia problemow.
Opoznienia w Srednia Srednie 1. Ustalenie harmonogramu
realizacji uwzgledniajgcego zapas czasowy.
harmonogramu 2. Biezgca kontrola postepow prac przez
projektu Kierownika Projektu.
3. Regularne spotkania statusowe
zespotu projektowego oraz
wykonawcow w celu szybkiej
identyfikacji i minimalizacji opdznien.
Problemy z Srednia Niskie 1. Odpowiednio wczesne rozpoczecie
postepowaniami postepowan, uwzgledniajgce zapas
przetargowymi lub CZasowy.
zakupami sprzetu 2. Zapewnienie dodatkowego wsparcia
i ustug administracyjnego do realizacji procedur
przetargowych i zakupowych.
Brak Duza Niskie 1. Szczegdbtowa analiza rynku przed
wystarczajacych przygotowaniem wniosku.
srodkoéw 2. Staty monitoring budzetu w trakcie
finansowych realizacji projektu.
3. Dokonywanie zakupéw zgodnie z
aktualnym rozeznaniem rynku.
4. W przypadku niedoboru srodkow -
pokrycie réznic z budzetu biezgcego
OHP.
Niewystarczajace | Srednia Niskie 1. Zapewnienie motywacyjnych
zasoby kadrowe warunkéw wynagrodzen i premii dla
po stronie OHP zespotu projektowego.
2. Mozliwosc¢ biezacego naboru nowych
pracownikow i pozyskania dodatkowego
wsparcia zewnetrznego.
Nieosiggniecie Duza Niskie 1. Biezacy monitoring wskaznikéw KPI

zaplanowanych
wskaznikéw KPI
projektu

przez zespot projektowy.

2. Podjecie dziatan naprawczych
(modyfikacje, dodatkowe testy,
szkolenia) w przypadku zagrozenia
osiggniecia wskaznikow.

5.2. Ryzyka wptywajgce na utrzymanie efektow




Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Niskie Duza Niskie 1. Projekt realizuje zgtoszone potrzeby
zainteresowanie grup docelowych (mtodziez, kadra,
odbiorcow pracodawcy).
(mtodziezy OHP, 2. Biezgcy monitoring statystyk
pracodawcow, uzytkowania systemu i poziomu
kadry) satysfakcji uzytkownikéw.
3. W razie potrzeby intensyfikacja
kampanii informacyjno-promocyjne;j.
Brak Srednia Niskie 1. OHP zapewni finansowanie
wystarczajgcych utrzymania efektow projektu ze srodkéw
srodkow witasnych przewidzianych w ramach
finansowych na corocznych budzetéw jednostki.
utrzymanie 2. W przypadku koniecznosci -
efektéw projektu uruchomienie dodatkowych srodkéw z
budzetu panstwa lub innych zrédet
zewnetrznych.
Niewystarczajace | Srednia Niskie 1. Zapewnienie atrakcyjnych warunkow
zasoby kadrowe wynagrodzenia oraz stabilnego
do biezgcego zatrudnienia zespotu odpowiedzialnego
utrzymania za utrzymanie systemu.
platformy 2. Biezacy monitoring rynku pracy i
prowadzenie otwartych naboréw
kadrowych.
3. Mozliwos¢ wykorzystania wsparcia
zewnetrznych dostawcow ustug
serwisowych i outsourcingu IT.
Nieprzewidziane | Mata Niskie 1. State monitorowanie zmian w aktach
zmiany prawnych majgcych wptyw na
legislacyjne funkcjonowanie systemu.
wymagajace 2. Zapewnienie rezerwy srodkoéw na
zmian w systemie szybkie wdrazanie koniecznych zmian
prawnych.
Ryzyko zwigzane z | Duza Niskie 1. Wdrozenie polityki zarzgdzania

nieautoryzowanym

dostepem lub
naruszeniem
bezpieczenstwa
danych
osobowych
uzytkownikow

bezpieczenstwem zgodnej z RODO oraz
KRI.

2. Regularne audyty bezpieczenstwa
oraz wdrazanie ich rekomendac;ji.

3. Stosowanie szyfrowania danych,
bezpiecznych protokotéw komunikacji
oraz kontroli dostepu wg zasady
minimalnych uprawnien.

6. OTOCZENIE PRAWNE




Lp.

Tytut aktu prawnego

Czy
wymaga
zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 20 marca 2025 r. o rynku pracy
i stuzbach zatrudnienia (Dz. U. z 2025 r. poz.
620, z pdzn. zm.).

FAK/NIE

Ustawa o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne

FAK/NIE

Rozporzadzenie Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych

FAK/NIE

Ustawa o krajowym systemie
cyberbezpieczenstwa

FAK/NIE

Ustawa o otwartych danych i ponownym
wykorzystywaniu informacji sektora
publicznego

FAK/NIE

Ustawa o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych
podmiotéw publicznych

FAK/NIE

Ustawa o doreczeniach elektronicznych

FAK/NIE

Rozporzadzenie Ministra Cyfryzacji z dnia 10
marca 2020 r. w sprawie szczegoétowych
warunkoéw organizacyjnych i technicznych,
ktére powinien spetnia¢ system
teleinformatyczny stuzacy do uwierzytelniania
uzytkownikow

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 (RODO)

FAK/NIE

10

Rozporzadzenie Prezesa Rady Ministréow z
dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa
teleinformatycznego.

FAK/NIE

11

Rozporzadzenie Prezesa Rady Ministréw w
sprawie sporzgdzania pism w formie
dokumentow elektronicznych, doreczania
dokumentow elektronicznych oraz
udostepniania formularzy, wzoréw i kopii
dokumentow elektronicznych

FAK/NIE

12

Ustawa z dnia 27 lipca 2001 r. o ochronie baz
danych

FAK/NIE

13

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej

FAK/NIE

14

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2022/868 z dnia 30 maja 2022 r. w

FAK/NIE




Lp. Tytut aktu prawnego Czy Opis Etap prac

wymaga [ zmian legislacyjnych
Zmian (jesli (jesli dotyczy)
dotyczy)

sprawie europejskiego zarzgdzania danymi i
zmieniajgce rozporzadzenie (UE) 2018/1724
(akt w sprawie zarzgdzania danymi)

15 | Rozporzgdzenie Parlamentu Europejskiegoi | FAK/NIE
Rady (UE) 2023/2854 z dnia 13 grudnia 2023
r. w sprawie zharmonizowanych przepiséw
dotyczacych sprawiedliwego dostepu do
danych i ich wykorzystywania oraz w sprawie
zmiany rozporzadzenia (UE) 2017/2394 i
dyrektywy (UE) 2020/1828 (akt w sprawie
danych)

16 | Rozporzadzenie Ministra Cyfryzacji zdnia 29 | FAK/NIE
czerwca 2020 r. w sprawie profilu zaufanego i
podpisu zaufanego

17 |Ustawa z dnia 14 lipca 1983 r. o narodowym | FAK/NIE
zasobie archiwalnym i archiwach

7. ARCHITEKTURA
7.1. Widok kooperaciji aplikac;ji



E EZD RP OHP

=Quorum QNT OHP | —————> %E Wezet Krajowy

= MPP _— Platforma OHP GO & E PESEL
System kontroli % J

= dostepu OHP REGON
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= Delfin Il OHP GO
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Planowane w projekcie S Planowane w innym projekcie >

Istniejacy

Do wycofania Modyfikowane w projekcie

Y
=

Istniejace Modyfikowane w innym projekcie

Lista systemow wykorzystywanych w przedsiewzieciu

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 Delfin II Komenda | System Delfin Il to system [ Istniejgcy
Gtowna teleinformatyczny
OHP wspierajacy realizacje

zadania polegajgcego na
zwrocie kosztéw
wynagrodzen oraz
sktadek na ubezpieczenie
spoteczne mtodocianych
pracownikow
zatrudnianych przez
pracodawcow
wspotpracujgcych z
Ochotniczymi Hufcami
Pracy.

Celem systemu jest
zapewnienie sprawnej,
jednolitej i zgodnej z
przepisami prawa obstugi




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

procesu refundacyjnego
na poziomie krajowym, z
uwzglednieniem
wymagan formalnych i
dokumentacyjnych.
Gtowne grupy
funkcjonalnosci systemu
obejmuja:

* Obstuge wnioskow
refundacyjnych -
rejestracja, weryfikacja i
rozliczanie wnioskéw
sktadanych przez
pracodawcow,

* Ewidencje wyptat -
dokumentowanie kwot
refundowanych oraz
sktadek na ubezpieczenie
spoteczne,

* Zarzadzanie
dokumentacjg -
archiwizacja decyzji,
zatgcznikow i
korespondenciji,

* Zgodnos¢ z przepisami
prawa - system jest
dostosowany do
obowigzujacych regulaciji
dotyczacych zatrudniania
mtodocianych oraz zasad
refundacji wynagrodzen.
System jest zintegrowany
z krajowymi systemami
teleinformatycznymi.

EZD RP OHP

NASK -
Panstwowy
Instytut
Badawczy

Elektroniczne Zarzadzanie
Dokumentacja
Rzeczypospolitej Polskiej
OHP (EZD RP OHP) -to
system wspierajacy
kompleksowe
prowadzenie spraw
Ochotniczych Hufcow
Pracy w postaci
elektronicznej oraz
obstuge dokumentac;ji
tradycyjne;.

Celem utworzenia
systemu jest zapewnienie
jednolitego, zgodnego z

Istniejacy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

przepisami prawa
srodowiska do
zarzadzania
dokumentacjg urzedowsg,
wspierajgcego realizacje
zadan publicznych w
sposob uporzadkowany,
efektywny i przejrzysty.
System prowadzi rejestry
spraw, dokumentéw oraz
czynnosci kancelaryjnych.
Gtowne grupy
funkcjonalnosci:

Modut rejestracji
korespondenciji -
obstuguje korespondencje
wptywajaca i wychodzaca
w formie elektronicznej
oraz papierowe;.

Modut prowadzenia
spraw - umozliwia
zaktadanie, prowadzenie i
archiwizowanie spraw
administracyjnych.

Modut dokumentowania
czynnosci kancelaryjnych
- rejestruje przebieg
zatatwiania spraw
zgodnie z instrukcja
kancelaryjna.

Modut zarzadzania
dokumentacjg - wspiera
klasyfikacje, dekretacje,
przekazywanie i
archiwizacje
dokumentow.

Modut integracji z
eDoreczeniami -
umozliwia wymiane
korespondencji
elektronicznej z innymi
jednostkami administraciji
oraz komunikacje z
obywatelami.

System jest zintegrowany
z krajowymi systemami
teleinformatycznymi.

MPP

Komenda
Gtéwna

MPP (Mtodziezowe
Posrednictwo Pracy) to

Istniejgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

OHP

system teleinformatyczny
wspierajgcy pracownikow
pionu rozwoju
zawodowego
Ochotniczych Hufcow
Pracy w realizacji zadan
na rzecz mtodziezy w
zakresie zatrudnienia oraz
przeciwdziatania
marginalizacji i
wykluczeniu
spotecznemu. System
umozliwia prowadzenie
ewidencji os6b
korzystajacych z ustug
OHP oraz obstuge ofert
pracy dostepnych w
jednostkach
organizacyjnych.

PESEL

Ministerst
WO
Cyfryzaciji

Powszechny
Elektroniczny System
Ewidencji Ludnosci
(PESEL) to system
wspierajgcy gromadzenie,
aktualizacje i
udostepnianie danych
identyfikujgcych osoby
fizyczne w Polsce.

Celem systemu jest
prowadzenie centralnego
referencyjnego zbioru
danych umozliwiajgcego
jednoznaczng
identyfikacje oséb oraz
okreslenie ich statusu
administracyjno-
prawnego.

W systemie gromadzone
sg dane: * obywateli
polskich zamieszkujgcych
na terytorium
Rzeczypospolitej Polskiej
+ obywateli polskich
przebywajacych za
granicg w zwigzku z
ubieganiem sie o polski
dokument tozsamosci

* cudzoziemcoéw
zamieszkujgcych w

Istniejacy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Polsce

+ 0s0b zobowigzanych do
posiadania numeru PESEL
na podstawie odrebnych
przepiséw

Gtowne funkcjonalnosci
systemu obejmuja:

* Rejestracje i aktualizacje
danych osobowych

* Udostepnianie danych
uprawnionym podmiotom
* Weryfikacje tozsamosci i
statusu
administracyjnego

* Obstuge zapytan i
integracje z innymi
rejestrami panstwowymi
System jest zintegrowany
z krajowymi systemami
teleinformatycznymi.

Platforma
OHP GO

Komenda
Gtéwna
OHP

Platforma OHP GO to
system teleinformatyczny
wspierajgcy kompleksowg
obstuge proceséw
edukacyjnych, kadrowych
oraz rynku pracy w
Ochotniczych Hufcach
Pracy. System integruje
funkcje trzech typow
ustug:

* A2C (uczestnik -
instytucja),

+ A2A (administracja -
administracja),

+ A2B (instytucja -
pracodawca),
umozliwiajgc bezpieczng,
zdalng i
spersonalizowang
realizacje zadan
statutowych OHP.

Celem systemu jest
cyfrowa transformacja
instytucji poprzez
zapewnienie dostepu do
ustug edukacyjnych,
kadrowych i
zatrudnieniowych,
usprawnienie komunikacji

Planowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

wewnetrznej oraz
integracje z systemami
zewnetrznymi.

Gtowne grupy
funkcjonalnosci systemu
obejmuja:

« Cyfrowy Asystent Kariery
(A2C) - spersonalizowane
tresci edukacyjne,
interaktywne kursy;,
moduty VR, poradnictwo
zawodowe, ewidencja
postepéw, kalendarz i
powiadomienia,

* Centralny System
Elektronicznej
Sprawozdawczosci (A2A)
- raportowanie, ewidencja
danych, obstuga EZD,
generowanie zestawien,
integracja z systemami
zewnetrznymi (PESEL,
Wezet Krajowy, MPP,
QUORUM QNT OHP, Delfin
1),

* Modut wspétpracy z
pracodawcami (A2B) -
publikacja ofert pracy i
miejsc realizacji
praktycznej nauki zawodu,
prowadzenie rekrutacji,
zarzadzanie kontaktami z
kandydatami,
raportowanie efektéw
wspotpracy.

System zapewnia
zgodnosc¢ z WCAG 2.2,
RODO oraz obstuguije role
i uprawnienia
uzytkownikéw zgodnie z
politykg bezpieczenstwa
informac;ji.

System jest zintegrowany
z krajowymi systemami
teleinformatycznymi.

QUORUM QNT
OHP

Komenda
Gtéwna
OHP

QUORUM QNT OHP to
system teleinformatyczny
wspierajacy dziatalnosc¢
jednostek administraciji

Istniejgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

publicznej w zakresie
obstugi administracyjnej,
organizacyjnej oraz
zarzgdzania zasobami.
System sktada sie z
zestawu modutéw
funkcjonalnych, ktére
umozliwiajg prowadzenie
ewidenciji, realizacje
proceséw kadrowych,
finansowych i
magazynowych oraz
wspierajg raportowanie i
analize danych.

Celem systemu jest
zapewnienie
kompleksowego wsparcia
dla jednostek
administracji publicznej w
zakresie prowadzenia
dokumentacji, obstugi
pracownikow, zarzgdzania
majatkiem oraz realizacji
obowigzkéw ustawowych.
Gtowne grupy
funkcjonalnosci systemu
obejmuija:

* Modut Faktury -
ewidencja i obstuga
dokumentow
finansowych,

* Modut Kadry -
zarzadzanie danymi
pracownikow, umowami,
nieobecnosciami i
uprawnieniami,

* Modut RCP (Rejestracja
Czasu Pracy) - rejestracja
i rozliczanie czasu pracy,
* Modut Srodki Trwate -
ewidencja majatku
trwatego i jego
amortyzacja,

* Modut Magazyn -
zarzadzanie zasobami
magazynowymi i
obiegiem materiatow,

* Modut PPK - obstuga
danych uczestnikéw
Pracowniczych Planéw




uzytkownikow
korzystajgcych z ustug
online swiadczonych
przez podmioty publiczne.
System petni role
posrednika pomiedzy
systemami identyfikac;ji
elektronicznej a
systemami
udostepniajgcymi ustugi
elektroniczne,
umozliwiajgc bezpieczne
przekazywanie
potwierdzen tozsamosci.
Celem systemu jest
zapewnienie jednolitego,
bezpiecznego i
interoperacyjnego
mechanizmu
uwierzytelniania
uzytkownikéw ustug
online administracji
publicznej poprzez
wykorzystanie ré6znych
srodkow identyfikacji
elektroniczne;j.

Gtéwne grupy
funkcjonalnosci

- Posredniczenie w
procesie uwierzytelniania
uzytkownikoéw ustug
online

- Integracja z systemami
identyfikacji
elektronicznej

- Przekazywanie
potwierdzen tozsamosci
do systemoéw
swiadczacych ustugi
elektroniczne

- Zapewnienie bezpiecznej
wymiany danych

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
Kapitatowych.
System integruje sie z
krajowymi systemami
teleinformatycznymi.
7 Wezet Krajowy | Ministerst | Wezet Krajowy to system | Istniejgcy
wo wspierajgcy proces
Cyfryzacji | uwierzytelniania




do prowadzenia rejestru
REGON, w tym do
rejestracji podmiotéw
gospodarki narodowej, tj.
0s6b prawnych, jednostek
organizacyjnych
niemajgcych osobowosci
prawnej, osob fizycznych
prowadzgcych
dziatalnos¢ gospodarcza
(w tym oséb
prowadzacych
indywidualne
gospodarstwa rolne)
skutkujgcej nadaniem
numeru identyfikacyjnego
REGON oraz
udostepniania danych
rejestru, w tym za
posrednictwem ustugi
sieciowej. System REGON
sktada sie z modutow: *
CRR (Centralny Rejestr
Regon) - centralny
komponent systemu -
zawiera baze danych
przechowujgcg dane o
podmiotach gospodarki
narodowej oraz
informacje o ich
zmianach, * BPR (Baza
Publikacyjna REGON) -
realizuje takie funkcje jak:
tworzenie wyciggow z
rejestru REGON dla
uprawnionych instytucji w
zakresie zmian danych,
jakie miaty miejsce w
ciggu ostatniego
miesigca, zasilanie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
identyfikacyjnych
Integracje
System jest zintegrowany
z krajowymi systemami
teleinformatycznymi
8 REGON Gtéwny System Krajowego Istniejgcy
Urzad rejestru urzedowego
Statystycz | podmiotéw gospodarki
ny narodowej REGON stuzy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

danymi systemu Bazy
Jednostek Statystycznych
(BJS), opracowywanie
sprawozdan i raportéw,
udostepnianie danych
rejestru podmiotom
trzecim na podstawie
wnioskow o
udostepnienie danych. *
BIR (Baza Internetowa
REGON) - przechowuje
tworzong na biezaco
replike danych z modutu
CRR (zakres
replikowanych danych nie
obejmuje danych objetych
tajemnica statystyczng) w
celu ich biezgcego
przegladania i
wyszukiwania na
podstawie zadanych
kryteriow przez sie¢
INTERNET. Zakres funkcji
wyszukiwania jest zalezny
od typu uzytkownika. *
Bazy Systemowej -
przechowuje informacje
wspolne, pomocnicze dla
pozostatych modutéw, w
tym logi z aktywnosci
uzytkownikéow w
systemie. REGON pobiera
dane z systeméw: CRP
KEP Ministerstwa
Finansow, SIO
Ministerstwa Edukacji
Narodowej, KRS
Ministerstwa
Sprawiedliwosci, CEIDG
Ministerstwa Rozwoju i
Technologii w zakresie
niezbednym do
dokonywania wpisow w
rejestrze okreslonych
podmiotéw / cech, oraz
zwraca numery
identyfikacyjne REGON do
tych systemow. Integruje
sie z krajowymi
systemami




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

teleinformatycznymi.

System
kontroli
dostepu OHP

Brak -
Zostanie
wytoniony
na etapie
postepowa
nia

System kontroli dostepu
OHP to zintegrowany
system bezpieczenstwa
technicznego, ktorego
celem jest zarzadzanie i
nadzorowanie uprawnien
dostepu oso6b do
wyznaczonych stref
obiektu, z
uwzglednieniem
wymagan
bezpieczenstwa, ciggtosci
dziatania oraz przepisow
przeciwpozarowych. W
sktad systemu wchodza
urzadzenia wykonawcze i
identyfikacyjne, w
szczegolnosci kotowrotki
wejsciowe (tripody,
bramki obrotowe lub
uchylne), nascienne
czytniki kontroli dostepu,
obstugujace identyfikacje
uzytkownikéw za pomoca
kodow QR, kart, brelokow,
identyfikatorow mobilnych
lub indywidualnych.

Planowany

10

Aplikacja
mobilna OHP
GO

Komenda
Gtéwna
Ochotniczy
ch Hufcéw
Pracy

Aplikacja mobilna OHP
GO to natywna aplikacja
dla systemow Android i
i0S, stanowigca mobilny
kanat dostepu
uzytkownikow do ustug i
funkcjonalnosci Platformy
OHP GO. Aplikacja
posiada wtasny interfejs
uzytkownika i komunikuje
sie z Platformg OHP GO
za posrednictwem API.
Umozliwia dostep do
spersonalizowanych
tresci i ustug, odbieranie
powiadomien oraz
przekazywanie danych
wprowadzanych przez
uzytkownika.

Planowany




Lista przeptywéw

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 Platforma | Delfin II Osoba Tryb odwotan | Krytyczny dla | REST API
OHP GO fizyczna, bezposrednich | sukcesu
dokumentacja | (8§13 ust. 2) projektu
edukacyjna
2 | Delfinll Platforma | Dane Tryb odwotan | Krytyczny dla | REST API
OHP GO osobowe, bezposrednich | sukcesu
dokumentacja | (8§13 ust. 2) projektu
miodziezy
OHP
3 EZD RP Platforma | Dokument Tryb odwotan | Krytyczny dla | REST API
OHP OHP GO elektroniczny, [bezposrednich | sukcesu
formularz, (8§13 ust. 2) projektu
osoba fizyczna
4 Platforma |EZD RP Dokumenty Tryb odwotan | Krytyczny dla | REST API
OHP GO OHP elektroniczne, |bezposrednich [ sukcesu
formularze, (8§13 ust. 2) projektu
dane osobowe
5 MPP Platforma |Dane Tryb odwotan | Krytyczny dla | REST API
OHP GO osobowe, bezposrednich | sukcesu
oferty pracy, (8§13 ust. 2) projektu
ustugi rynku
pracy,
ewidencja
poradnictwa i
szkolen.
6 PESEL Platforma |[Osoba Tryb odwotan | Krytyczny dla | REST API
OHP GO fizyczna bezposrednich | sukcesu
(8§13 ust. 2) projektu
7 | QUORUM | Platforma |Dane Tryb odwotan | Krytyczny dla | REST API
QNT OHP | OHP GO osobowe, bezposrednich | sukcesu
kadrowe, (8§13 ust. 2) projektu
autoryzacyjne
8 | Wezet Platforma |[Osoba Tryb odwotan | Krytyczny dla | REST API
Krajowy OHP GO fizyczna bezposrednich | sukcesu
(8§13 ust. 2) projektu
9 REGON Platforma |Dane Tryb odwotan | Krytyczny dla | SOAP API
OHP GO identyfikacyjne | bezposrednich | sukcesu
podmiotéw (8§13 ust. 2) projektu
gospodarki
10 [System Platforma |[Osoba Tryb odwotan | Krytyczny dla | REST API
kontroli OHP GO fizyczna, bezposrednich | sukcesu
dostepu identyfikacja [ (8§13 ust. 2) projektu
OHP mtodziezy

OHP




informacje o
ofertach pracy
i miejscach
realizacji
praktycznej
nauki zawodu,
powiadomienia
oraz statusy
obstugiwanych
procesow

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
11 |[Aplikacja |Platforma |[Dane Tryb odwotan | Krytyczny dla | REST API
mobilna OHP GO wprowadzane | bezposrednich | sukcesu
OHP GO przez (§ 13 ust. 2) projektu
uzytkownika,
dane
formularzy
oraz
informacje o
aktywnosci i
postepach
uzytkownika
12 [Platforma | Aplikacja [Dane profilu Tryb odwotan | Krytyczny dla | REST API
OHP GO mobilna uzytkownika, | bezposrednich | sukcesu
OHP GO tresci (8§ 13 ust. 2) projektu
edukacyjne i
doradcze,

7.2. Kluczowe komponenty architektury rozwigzania

Platforma OHP GO

Aplikacja mobilna
OHP GO

Portal WWW OHP

Cyfrowy Asystent

Kariery

Modut raportowy |
statystyczny

Modut Integracji
AP

Modut
edukacyjny VR

komunikacji
uzytkow nikow

Modut

Zarzadanie
dostepem i
uprawnieniami
uzytkow nikow

Centralny system
Elektronicznej
Spraw ozdaw cZosc

Modut wspdlpracy
z pracodawcami

k

Planowany w
projekcie

Planowany w
innym projekcie

E I Do wycofania

Modyfikow any w
projekcie

Modyfikowany w st niei
innym projekcie stniejacy




7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zatozenie technologiczne

1. | Infrastruktura System hostowany w publicznej lub rzgdowej chmurze
obliczeniowej, stanowigcej gtéwne rozwigzanie infrastrukturalne,
z wykorzystaniem uzupetniajgcej infrastruktury wtasnej
Beneficjenta. Mozliwos¢ skalowania wertykalnego i
horyzontalnego.

2. | Sie¢ibezpieczenstwo | Petna zgodnos$¢ z Krajowymi Ramami Interoperacyjnosci (KRI),

stosowanie protokotéw TLS 1.3 do szyfrowania komunikaciji,
wielopoziomowa autoryzacja uzytkownikéw (MFA, SAML, OAuth
2.0). Integracja z Active Directory (AD).

3. | Standardy wymiany Wymiana danych w oparciu o REST API, SOAP dla komunikacji z
danych systemami administracji publicznej, JSON/XML jako standard
danych, zgodnos$¢ z ePUAP i Profilem Zaufanym.

4. |Systemy operacyjne | Serwery dziatajgce na systemach Linux (RHEL, Debian, Ubuntu

serwerowe Server), dopuszczalne rowniez Windows Server 2022 w
zaleznosci od wymogow integracii.

5. | Bazy danych PostgreSQL 15 jako preferowana baza danych relacyjnych,
dopuszczalne MS SQL Server dla integracji z QUORUM/Delfin 1.

6. | Serwery aplikaciji Kubernetes (K8s) dla konteneryzaciji aplikacji, wykorzystanie
Docker. Dopuszczalne rozwigzania klasyczne, np. Apache
Tomcat / Nginx dla ustug webowych.

7. |Portale Portal WWW w technologii React, Angular lub Vue.js. Natywna
Aplikacja mobilna OHP GO dla systemoéw Android i iOS,
komunikujgca sie z Platformg OHP GO za posrednictwem API.

8. |Inne System spetniajgcy wymagania WCAG 2.2 oraz EN 301 549 w

zakresie dostepnosci cyfrowej, zapewniajacy petng
kompatybilnos¢ z technologiami wspomagajgcymi, w
szczegolnosci czytnikami ekranu, alternatywnymi klawiaturami
oraz nawigacjg bez uzycia myszy; zgodnos$¢ z RODO, integracja z
ePUAP oraz Krajowym Systemem e-Faktur (KSeF).

7.4. Opis zasobéw danych przetwarzanych w planowanym

rozwigzaniu
Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
FAK/NIE
Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania

1 Rejestr PESEL - Weryfikacja danych Uzycie

Powszechny identyfikacyjnych

Elektroniczny System
Ewidencji Ludnosci,

utworzony na podstawie

ustawy z dnia 24

uczestnikoéw projektu (imie,
nazwisko, PESEL, data
urodzenia) w celu
zapewnienia spojnosci




Lp. Rejestr publiczny Opis Zakres przetwarzania

wrzesnia 2010r. o danych w systemie OHP GO
ewidenciji ludnosci (Dz. U.
z 2026 r. poz. 384, z pozn.

zm.)
2 | Rejestr REGON - Krajowy | Weryfikacja danych Uzycie
Rejestr Urzedowy identyfikujgcych

Podmiotow Gospodarki pracodawcow

Narodowej, utworzony na | wspotpracujgcych z OHP -
podstawie ustawy z dnia | pobieranie danych

29 czerwca 1995r. 0 podstawowych (Nazwa, NIP,
statystyce publicznej REGON, adres)

(Dz.U. z 2023 r. poz. 773)

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw § 19 rozporzadzenia
Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. poz. 773)) w zakresie dot.
systemu zarzgdzania bezpieczefnstwem informaciji:

System OHP GO zostanie zintegrowany z ustugami katalogowymi Active Directory (AD) oraz
protokotem LDAP, umozliwiajgc centralne zarzgdzanie tozsamoscia i dostepem uzytkownikéw.
Kontrola dostepu bedzie realizowana przez mechanizm Role-Based Access Control (RBAC), z
precyzyjnym przypisaniem uprawnien do rél systemowych. Dla uzytkownikéw o podwyzszonych
uprawnieniach wdrozone zostanie wielosktadnikowe uwierzytelnianie (MFA).

Komunikacja w systemie bedzie zabezpieczona poprzez zastosowanie protokotu TLS 1.3/
HTTPS, co zagwarantuje ochrone danych przesytanych miedzy uzytkownikami a serwerami.
Dodatkowo, wszystkie dane przechowywane w systemie bedg szyfrowane na poziomie AES-256,
zaréwno w spoczynku, jak i podczas transmisji, co zapewni ich integralnosé i poufnosé. Dla
krytycznych proceséw wdrozone zostanie end-to-end encryption, ktére zabezpieczy dane
osobowe mtodziezy OHP, mentoréw i pracodawcow przed nieautoryzowanym dostepem.
System monitorowania bezpieczenstwa bedzie oparty na platformie SIEM, z integracjg logow
systemowych, aplikacyjnych i sieciowych. Wdrozone zostang mechanizmy IDS/IPS do
wykrywania i blokowania anomalii w czasie rzeczywistym. Zdarzenia beda rejestrowane zgodnie
z wymaganiami Krajowego Systemu Cyberbezpieczenstwa (KSC), z zapewnieniem zgodnosci z
RODO, ustawg o ochronie danych osobowych oraz Krajowymi Ramami Interoperacyjnosci (KRI).
Architektura systemu bedzie oparta na konteneryzaciji aplikacji (Docker/Kubernetes), co
umozliwi izolacje procesdéw i zwiekszy odpornos¢ na awarie oraz ataki. Wdrozony zostanie
rowniez model Zero Trust Security, ktory eliminuje nadmierne zaufanie w dostepie do zasobdw,
wymagajac kazdorazowej autoryzacji uzytkownikéw i urzagdzen. Dodatkowo, system zostanie
wdrozony w sposob zapewniajgcy segmentacje sieci, co pozwoli na izolacje najwazniejszych
komponentow infrastruktury od innych czesci systemu, minimalizujgc ryzyko lateralnego
rozprzestrzeniania sie zagrozen.
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